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degree course has existed for 
longer and it provides education 
to students at the highest level, 
master in information sciences 
and cyber security. Jacobs: ‘As 
a scientist, I mainly provide 
knowledge to the Council 
concerning new developments. 
I also find it interesting to hear 
how the government and the 
business community view matters. 
Moreover, scientists tend to look 
at matters in a different light. 
My role is therefore to keep the 
discussion relevant. To pose the 
question every now and again: ‘Is 
that really the case?’
‘The policy concerning responsible 
disclosure and repair is one of 
the successes in which the Cyber 
Security Council has played 
a stimulating role. Policy was 
relatively quickly developed on 
this subject. Another subject 
which we discuss in the Council, 
and which receives an increasing 
response, is the duty of care for 
IT companies. There are so many 
people who know little about IT, 
but the manufacturers know a 
great deal. There is an enormous 
asymmetry in the knowledge. 
Companies must therefore behave 
responsibly and, just like the 
banks for example, be issued with 
a duty of care. The government 
could play a strong role in relation 
to that.’ 
Cherish incidents
The rules for net neutrality prove 
that regulation is possible, thinks 
Jacobs. Since 2013, internet 
suppliers are not permitted 
to block or delay services or 
applications of their competitors 
without reason. Jacobs: ‘On this 
point, the Netherlands is ahead in 
worldwide terms. The European 
Parliament has also embraced net 
neutrality. Telecom businesses 
were, of course, against these 
rules. They are not permitted to 
block WhatsApp, for example, in 
order to stimulate text messaging. 
It is important to protect people 
against commercial exploitation.’ 
‘The challenge for the next few 
years is to make IT products less 
complex. You then need to keep 
things separate. If you want people 
to make telephone calls in a secure 
environment, then you cannot 
allow that telephone also to be 
used for Skype or Facebook. But 
many people are not interested in 
that. Therefore you must cherish 
any cyber incidents, since you can 
only change things once serious 
damage has been done.’ 
steeds meer autonomie. Meer en meer partijen 
verzamelen gegevens over ons. Zelfs in ons huis, 
waar verschillende apparaten digitaal worden 
aangestuurd. Onze digitale tv’s slaan op wat 
we kijken en de slimme meters zien wanneer 
we thuis zijn. Ik mis een duidelijke visie over wie 
onder welke omstandigheden bij die gegevens 
zou moeten kunnen.’ 
Jacobs: ‘Om de gezagsverhoudingen in de 
samenleving te begrijpen, zeiden we vroeger: 
“follow the money.” Nu is dat geworden: “follow 
the data.” Bij elk wetsvoorstel moeten we niet 
alleen kijken waar het geld aan wordt uit­
gegeven, maar ook waar de gegevens naartoe 
gaan. Dat besef is er nog te weinig.’
De discussie scherp houden
Jacobs is verbonden aan de Radboud Universiteit 
Nijmegen. Hier vindt de enige bacheloropleiding 
cyber security van Nederland plaats. De master­
opleiding bestaat al langer en leidt studenten op 
tot het hoogste niveau, master in de informatica 
en cyber security. Jacobs: ‘Als wetenschapper 
breng ik in de Raad vooral kennis in over nieuwe 
ont wikkelingen. Het is voor mij ook interessant 
om te horen hoe de overheid en het bedrijfs­
leven tegen dingen aankijken. Daarnaast kijken 
wetenschappers vaak net wat anders tegen 
zaken aan. Mijn rol is dan ook om de discussie 
scherp te houden. Om af en toe te vragen: ‘Is 
dat nu wel zo?’
‘Het beleid over responsible disclosure and 
repair is één van de successen waar de Cyber 
Security Raad duidelijk een stimulerende rol 
in heeft gespeeld. Op dit onderwerp is vrij snel 
beleid gekomen. Een ander onderwerp waar 
we in de Raad over praten en dat steeds meer 
weerklank vindt, is zorgplicht voor ICT­bedrijven. 
Veel mensen weten weinig van ICT, de 
fabrikanten juist heel veel. Er is een enorme 
kennis asymmetrie. Bedrijven moeten zich dus 
verantwoordelijk gedragen en net als bijvoor­
beeld banken een zorgplicht krijgen. Hier zou 
de overheid een stevige rol in kunnen spelen.’ 
Incidenten koesteren
Dat reguleren mogelijk is, bewijzen de regels 
voor netneutraliteit, vindt Jacobs. Aanbieders 
van internet mogen sinds 2013 diensten of 
toe passingen van concurrenten niet zomaar 
blokkeren of vertragen. Jacobs: ‘Nederland loopt 
op dit punt wereldwijd voorop. Ook het Europese 
parlement heeft netneutraliteit omarmd. 
Telecom bedrijven waren natuurlijk tegen deze 
regels. Ze mogen bijvoorbeeld niet Whatsapp 
blokkeren om het sms­verkeer te stimuleren. 
Het is belangrijk om mensen te beschermen 
tegen commerciële uitbuiting.’ 
‘De uitdaging voor de komende jaren is 
ICT­producten minder complex te maken. Dan 
moet je wel dingen gescheiden houden. Als je 
wilt dat mensen beveiligd bellen, dan moet je 
niet op die telefoon gaan Skypen of Facebooken. 
Maar veel mensen hebben daar geen zin in. 
Daarom moet je cyberincidenten koesteren, 
want pas als het goed mis gaat kun je zaken 
echt veranderen.’ 
Jacobs: ‘We have all sorts of 
problems in the area of IT. What do 
we do about this: punish the user or 
build better systems? IT businesses 
believe in the former option, but 
I don’t. The government is not 
strict enough with the IT sector. 
Every week we read about cyber 
security incidents in the press. You 
can’t keep on saying: people are 
behaving carelessly. At the very 
least, it’s a matter of interaction. 
We make websites in which it states 
that you shouldn’t do anything 
stupid. But I think it’s the same 
thing as telling someone how to 
drive carefully in a faulty car.’  
Digital TVs and clever meters
‘I’m concerned about the shifting 
balance of powers’, Jacobs 
continues. ‘Due to the increasing 
digitalisation, the public are 
losing more and more autonomy. 
Ever-increasing numbers of 
parties gather information about 
us. Even in our own homes, where 
a variety of different machines 
are operated digitally. Our digital 
TVs record what we watch and 
the clever meters see when we 
are home. I miss a clear vision 
about who should have access 
to that data, and under what 
circumstances.’ 
Jacobs: ‘In order to understand the 
authority relationships in society, 
we used to say: follow the money. 
That has now changed to: follow 
the data. In the case of every 
legislative proposal we should not 
only look at where the money is 
spent, but also where the data is 
distributed. That perception is all 
too often lacking.’
Keeping the discussion relevant
Jacobs works at Radboud 
University in Nijmegen. This 
university provides the only 
bachelor’s degree in cyber security 
in the Netherlands. The master’s 
BART JACOBS
Professor of Software Security and Correctness
Radboud University Nijmegen
Jacobs: ‘We hebben allerlei problemen op ICT­
gebied. Wat doen we daar aan: de gebruiker op 
de vingers tikken of betere systemen bouwen? 
ICT­bedrijven denken het eerste, ik niet. De 
overheid is niet streng genoeg voor de ICT­
sector. Wekelijks lezen we in de krant over 
cyber security­incidenten. Dan kun je niet blijven 
zeggen: de mensen zijn onvoorzichtig geweest. 
Het is op zijn minst een wisselwerking. We 
maken websites waarin staat dat jij geen domme 
dingen moet doen. Maar dat vind ik hetzelfde 
als vertellen hoe je veilig kunt rijden met een 
kapotte auto.’ 
Digitale tv’s en slimme meters
‘Ik maak me zorgen over de schuivende machts­
verhoudingen’, vervolgt Jacobs. ‘Door de 
verdergaande digitalisering verliest de burger 
FOLLOW
THE DATA
Computers zitten vol met fouten en 
lekken, vindt hoogleraar Bart Jacobs. 
Wat gaan we daar aan doen? Er is geen 
makkelijke oplossing, maar: ‘De overheid 
mag best wat assertiever zijn.’ Computers are 
full of mistakes and leaks, thinks Professor Bart Jacobs. 
What are we going to do about that? There is no simple 
solution, but: ‘The government could certainly be more 
assertive about the matter.’
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